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Ozet

Kurumsal siber gilivenlik, dijital diinyada kurumlarin karsilagtigi en biiyiik tehditlerden biridir. Bu
calisma, kurumsal siber gilivenlik tehditlerinin tiirlerini, bu tehditlerin organizasyonlar iizerindeki
etkilerini ve alinmasi gereken savunma Onlemlerini incelemektedir. Caligmanin bulgulari,
ransomware (fidye yazilimi), sosyal miihendislik saldirilari, biyometrik giivenlik zayifliklar1 gibi
cesitli tehditlerin kurumlar i¢in Onemli riskler olusturdugunu gdstermektedir. Ransomware
saldirilari, finansal zararlar ve veri kayiplarina yol acarken, sosyal miihendislik ve biyometrik
giivenlik agiklar1 da insan hatalar1 ve giivenlik ihlalleri ile sonuglanmaktadir. Bu tehditlere karsi
alman Onlemler arasinda sifreleme, yedekleme, antiviriis yazilimlari ve calisan egitimi gibi
stratejiler yer almaktadir. Calisma, kurumsal siber giivenlik stratejilerinin sadece teknolojik
onlemlerle degil, ayn1 zamanda insan faktoriiyle de desteklenmesi gerektigini vurgulamaktadir.

Anahtar Kelimeler: Kurumsal Siber Giivenlik, Ransomware, Sosyal Miihendislik, Biyometrik
Giivenlik, Sifreleme, Veri Kaybi1

Abstract

Corporate cybersecurity is one of the biggest threats that organizations face in the digital world.
This study examines the types of corporate cybersecurity threats, the effects of these threats on
organizations, and the defensive measures that should be taken. The findings of the study show that
various threats such as ransomware, social engineering attacks, and biometric security weaknesses
pose significant risks to organizations. While ransomware attacks lead to financial losses and data
loss, social engineering and biometric security vulnerabilities also result in human errors and
security breaches. The measures taken against these threats include strategies such as encryption,
backup, antivirus software, and employee training. The study emphasizes that corporate
cybersecurity strategies should be supported not only by technological measures but also by the
human factor.

Keywords: Corporate Cybersecurity, Ransomware, Social Engineering, Biometric Security,
Encryption, Data Loss
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GIRIS

Kurumsal siber giivenlik, bir organizasyonun dijital varliklarini, bilgi sistemlerini ve verilerini
potansiyel tehditlerden koruma amaci giider. Son yillarda, siber saldirilar giderek daha karmasik
hale gelmis ve organizasyonlar i¢in biiyiik riskler olugturmustur. Siber giivenlik tehditleri, yalnizca
dis saldirilarla sinirli kalmayip, i¢ tehditler, sosyal miithendislik saldirilari, zararl yazilimlar ve
sistem zafiyetlerinden kaynaklanan riskler gibi cesitli boyutlarda ortaya ¢ikmaktadir. Bugiin, siber
saldirilar giderek daha sofistike ve hedefli hale gelmektedir. Phishing, spear-phishing, ransomware
(fidye yazilimi), cryptojacking gibi saldirilar, kurumsal aglar ve veri giivenligi acisindan 6nemli
tehditler arasinda yer almaktadir (Blyth & Kovacich, 2015; Gupta & Kaur, 2016). Ozellikle
kurumsal sistemlerde zafiyetleri hedef alan false data injection attacks ve man-in-the-middle
attacks gibi saldirilar, bilgi glivenligini ciddi sekilde tehdit etmektedir (Gonen et al., 2020; Tastan
et al.,, 2023). Bir baska onemli tehdit kategorisi ise i¢ tehditlerdir. igeriden gelen tehditler,
genellikle ¢aliganlar veya is ortaklar tarafindan gergeklestirilen, organizasyonun bilgi sistemlerine
zarar verme amacini tasiyan eylemleri ifade eder. Bu tiir tehditler, genellikle kotii niyetli ¢alisanlar
veya giivenlik Onlemleri zayif kisiler tarafindan gerceklestirilir (Bishop, 2018; CERT Insider
Threat Center, 2018). I¢ tehditler, organizasyonun gizli bilgilerine, finansal verilerine ve diger
kritik bilgilere dogrudan zarar verebilecegi igin biiyiik bir risk olusturur. Biyometrik verilerin
giivenligi de Oonemli bir tehdit alanidir. Biyometrik kimlik dogrulama sistemleri, giivenligi
saglamak amaciyla yaygin olarak kullanilmaktadir, ancak bu sistemler de g¢esitli giivenlik
aciklarina sahiptir. Biyometrik sahtekarlik ve biometric spoofing gibi saldirilar, biyometrik
verilerin calinmasini veya manipiile edilmesini hedefler (Sudar et al., 2019; Jain et al., 2006). Bu
tiir giivenlik agiklari, 6zellikle kurumlarin fiziksel ve dijital glivenlik onlemlerini birlestirdigi
durumlarda biiyiik tehlikeler yaratabilir.

Ayrica, ransomware saldirilari, organizasyonlar1 hedef alarak verilerini sifreler ve fidye 6demeleri
talep eder. Bu tiir saldirilar, sadece finansal kayiplara neden olmakla kalmaz, ayni zamanda
organizasyonun itibari lizerinde de kalic1 hasarlar birakabilir (Bajpai & Srivastava, 2016; Ferreira
et al., 2019). Cryptojacking gibi yeni nesil tehditler, saldirganlarin kurumsal sistemleri kullanarak
kripto para madenciligi yapmalarin1 saglar, bu da organizasyonun kaynaklarini tiikenmesine yol
acar (Casey, 2018; Oberoi et al., 2018). Kurumsal siber giivenlik stratejilerinin gelistirilmesi, bu
tehditlere karsi etkili savunmalar insa etmek i¢in biiylik bir 6nem tasir. Etkin bir siber glivenlik
altyapisi, zafiyetleri tespit etmek ve tehditlere karsi proaktif dnlemler almak i¢in gerekli olan
giivenlik araglarimi ve politikalarin1 igerir. Ayrica, kurum i¢i egitimler, c¢alisanlarin sosyal
miihendislik saldirilarina karsi bilinglendirilmesi ve glivenlik prosediirlerinin siirekli olarak gdzden
gecirilmesi gibi adimlar da biiyiik 6nem arz eder (Hadnagy, 2011; Mitnick & Simon, 2003).

Siber tehditler giderek daha cesitli ve karmasik hale gelmektedir. Bu baglamda, organizasyonlarin
giivenlik stratejilerini  siirekli olarak giincellemeleri ve yenilik¢i savunma ydntemlerini
benimsemeleri gerekmektedir. Aksi takdirde, bu tehditler sadece finansal kayiplara yol agmakla
kalmayacak, ayn1 zamanda kurumlarin operasyonel siireclerini de kesintiye ugratacaktir.
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1. Sosyal Miihendislik Saldirilar:

Sosyal miihendislik saldirilari, insanlarin giivenlik aciklarindan yararlanarak sistemlere izinsiz
erisim saglamay1 hedefleyen bir tekniktir. Bu tiir saldirilar, hedef kisinin psikolojik zayifliklarini
kullanarak, onlar1 kandirmak ve manipiile etmek i¢in tasarlanir. Phishing (oltalama) saldirilari,
sosyal mithendislik tekniklerinin en yaygin 6rneklerinden biridir ve genellikle e-posta veya mesaj
araciligiyla gerceklestirilir. Phishing saldirisinin temel amaci, kurbani sahte bir web sitesine
yonlendirmek veya onlar1 zararli bir dosya agmaya ikna etmektir (Basharat et al., 2017). Spear-
phishing, daha hedeflenmis ve kisisellestirilmis bir phishing saldirisidir. Bu saldirida, saldirgan
yalnizca belirli bir kisiyi veya kurum hedef alir ve genellikle o kisiye ait hassas bilgileri (e-posta
adresi, baslik, is yerindeki iligkiler gibi) kullanarak kurbani tuzaga disiiriir (Blyth & Kovacich,
2015).

Sosyal miihendislik saldirilari, teknik giivenlik 6nlemleri (6rnegin, giiglii sifreler veya antiviriis
yazilimlar1) olsa bile etkili olabilir, ¢linkii bu saldirilar insan hatalarina dayanir. Bu nedenle,
kurumsal siber giivenlik stratejileri, sadece teknolojik ¢oziimlerle sinirli kalmamali, ayn1 zamanda
calisanlar1 sosyal miihendislik saldirilarina kars1 bilinglendirmeyi de igermelidir (Hadnagy, 2011).
Calisanlarin egitimleri, siipheli e-postalarin taninmasi, kisisel bilgilerin paylasilmamasi gibi
onlemler, kurumlarin bu tiir tehditlere kars1 daha giiclii bir savunma olusturmasina yardimet olur.

2. Ransomware (Fidye Yazilimi)

Ransomware, 6zellikle son yillarda kurumsal siber giivenlik acgisindan biiyiik bir tehdit haline
gelmistir. Ransomware, kullanicilarin veya kurumlarin verilerini sifreleyerek erisimlerini
engelleyen ve verilerin serbest birakilmasi icin fidye talep eden zararl yazilimlar olarak tanimlanir
(Bajpai & Srivastava, 2016). Bu tiir yazilimlar genellikle e-posta ekleri, kotli amacli web siteleri
veya gilivenlik acig1r bulunan yazilimlar araciligiyla sisteme bulagir. Bir ransomware saldirisi
sonrasi saldirganlar, sifrelenmis verilere yeniden erisim saglanabilmesi i¢in yiiksek meblaglarda
fidye talep ederler. Fidye 6denmedigi takdirde, veriler ya tamamen silinir ya da daha da kétiilesen
bir duruma getirilir (Gupta & Kaur, 2016).

Ransomware saldirilari, sadece bireyleri degil, biiylik kurumsal aglar1 da hedef alabilir. Kurumsal
sistemlere yonelik ransomware saldirilari, hem finansal kayiplara hem de operasyonel siirekliligi
tehdit edebilir. Bu tiir saldirilar, biiyilik veri kayiplarina, itibar kaybina ve hatta hukuki sorunlara
yol acabilir (Ferreira et al., 2019). Bu nedenle, kurumlarin ransomware saldirilarina karsi koruma
onlemleri gelistirmeleri dnemlidir. Iyi bir yedekleme stratejisi, verilerin sifrelenmesini engellemek
icin gelismis antiviriis yazilimlar1 ve giivenlik duvarlar1 kullanmak, etkili bir siber giivenlik
altyapisi olusturmak i¢in kritik 6neme sahiptir (Choo et al., 2017).

Son yillarda ransomware tiirleri giderek daha sofistike hale gelmistir. Cryptojacking, ransomware
saldirilarinin bir alt tiirlidiir ve saldirganlar, kurbanin bilgisayarini veya agin1 kullanarak kripto para
madenciligi yaparlar. Bu saldirilar, organizasyonlarin kaynaklarini tiikketerek finansal kayiplara yol
acar, ancak fidye talep edilmez. Cryptojacking, kurumlar i¢in genellikle fark edilmeyen bir tehdit
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olmakla birlikte, yine de ciddi bir glivenlik riski olusturur (Casey, 2018; Oberoi et al., 2018). Bu
tir tehditlere kars1 etkili bir savunma stratejisi gelistirmek, kurumlarin finansal ve operasyonel
stirekliligi saglamak i¢in kritik bir gerekliliktir.

3. Biyometrik Kimlik Dogrulama Giivenligi

Biyometrik kimlik dogrulama, giivenlik sistemlerinde giderek daha fazla tercih edilen bir
yontemdir. Biyometrik veriler, bir kisinin fiziksel veya davranigsal 6zelliklerinden (parmak izi, yiiz
tanima, iris taramasi vb.) elde edilen verilerdir ve bu veriler kisisel giivenligi artirmak amaciyla
kimlik dogrulama i¢in kullanilir (Jain et al., 2006). Biyometrik sistemler, 6zellikle fiziksel erisim
kontrolii ve dijital kimlik dogrulama i¢in yaygin olarak kullanilir, ¢iinkii biyometrik 6zellikler her
birey i¢in benzersizdir ve bu da giivenligi 6nemli 6l¢iide artirir.

Ancak, biyometrik kimlik dogrulama sistemleri de siber giivenlik tehditlerine agiktir. Biyometrik
spoofing veya sahtekarlik, sahte biyometrik veriler kullanilarak bu sistemlerin manipiile
edilmesidir (Sudar et al., 2019). Bu tiir saldirilarda, saldirganlar parmak izi veya yiiz tanima gibi
biyometrik verileri taklit ederler. Biyometrik verilerin giivenligi, sifreleme, biyometrik verilerin
depolanma sekli ve kullanici verilerinin korunmasina yonelik kati1 glivenlik protokollerine dayanir
(Jain et al., 2006). Kurumsal siber glivenlik acgisindan biyometrik giivenligin saglanmasi, verilerin
korunmasi, izinsiz erigimlerin engellenmesi i¢in son derece dnemlidir. Biyometrik sistemlerin
zayifliklari, kotli amagh kisilerin biyometrik verileri ¢almasina veya manipiile etmesine yol
acabilir, bu da kurumsal veri glivenligi i¢in biiyiik bir tehdit olusturur. Ayrica, biyometrik verilerin
korunmasi, kisisel gizliligi ihlal etmemek i¢in de 6nemlidir (Natgunanathan et al., 2016). Bu
nedenle, biyometrik sistemlerin tasariminda yiiksek gilivenlik 6nlemleri ve veri gizliligi politikalari
izlenmelidir. Kurumsal siber glivenlik stratejileri, biyometrik sistemlerin zayif noktalarini analiz
etmeli ve cok faktorlii dogrulama yoOntemleri kullanarak bu tiir tehditlere karsi giivenligi
artirmalidir. Ayrica, biyometrik verilerin depolanmasi ve islenmesi konusunda uluslararasi
standartlara uyulmasi, giivenligi saglamak i¢in kritik bir adimdir.

METODOLOJI
Amacg

Bu arastirmanin amaci, kurumsal siber giivenlige yonelik tehditlerin kapsamli bir sekilde analiz
edilmesidir. Arastirma, sosyal miihendislik saldirilari, ransomware saldirilar1 ve biyometrik
giivenlik sistemlerinin zayifliklar1 gibi ana tehdit basliklar1 iizerinden giderek, bu tehditlerin
organizasyonlarin bilgi gilivenligi iizerindeki etkilerini incelemeyi hedeflemektedir. Ayrica, bu
tehditlere kars1 etkin savunma stratejilerinin belirlenmesi ve kurumsal siber gilivenligin
giiclendirilmesine yonelik dneriler sunulmasi amag¢lanmaktadir.

Arastirma Yontemi

Arastirma, nitel bir arastirma yontemiyle gerceklestirilecektir. Literatiir taramasi, vaka analizleri

Year 2024, Volume-7, Issue-5| www.isoec.net

1103



ULUSLARARASI SOSYOLOJi VE EKONOMIi DERGISI
INTERNATIONAL JOURNAL OF SOCIOLOGY AND ECONOMICS

Www.isoec.net e-ISSN: 2651-527X

ve tematik analiz gibi yontemlerle veriler toplanacak ve analiz edilecektir. Literatiir taramasi, siber
giivenlik tehditlerinin genel yapilarini ve 6nceki calismalarin bulgularini ortaya koyacaktir. Vaka
analizi ise gercek diinyadaki siber saldirilar ve bunlara karsi uygulanan savunma stratejileri tizerine
odaklanacaktir. Bu iki yontem, arastirmanin temel veri toplama asamalarini olusturacaktir.

Veri Toplama Asamalari

Veri toplama asamasinda, literatiir taramas1 ve vaka analizi 6nemli bir rol oynayacaktir. Literatiir
taramast, sosyal miithendislik saldirilari, ransomware ve biyometrik giivenlik sistemlerine dair daha
once yapilmis arastirmalar1 kapsamaktadir. Bu asamada, phishing, spear-phishing gibi sosyal
mithendislik saldirilarinin kurumlar {izerindeki etkisi, ransomware saldirilarinin neden oldugu
zararlar ve biyometrik sistemlerin zayifliklar1 iizerinde yogunlagilacaktir. Ayrica, glivenlik
onlemleri ile ilgili literatiirdeki ¢6zlim Onerileri de bu siiregte incelenecektir. Vaka analizi, biiyiik
organizasyonlarda meydana gelen siber saldirilarin somut 6rneklerini inceleyerek, kurumsal
giivenlik stratejilerinin etkinligini degerlendirecektir.

Veri Analizi Yontemi

Veri analizi siireci, nitel veri analizine dayanacaktir. Igerik analizi ve tematik analiz ydntemleri
kullanilarak, toplanan veriler kategorize edilecek ve ana temalar belitlenecektir. igerik analizi,
literatiir taramasi1 ve vaka c¢aligmalarindan elde edilen bulgulari sistematik olarak siniflandirarak
tehdit tiirlerinin etkilerini inceleyecektir. Tematik analiz, bu tehditlerin organizasyonlar tizerindeki
pratik etkilerini, savunma stratejilerini ve karsilagilan zorluklar1 detaylandiracaktir. Bu analizler,
kurumsal siber giivenlik tehditlerine karsi hangi savunma onlemlerinin daha etkili oldugunu
belirlemeye yardimci olacaktir.

Analiz Edilecek Konular

Arastirmada analiz edilecek ana konular, sosyal miihendislik saldirilari, ransomware saldirilari ve
biyometrik giivenlik sistemlerinin zayifliklaridir. Sosyal miihendislik saldirilari, phishing ve spear-
phishing gibi saldirilarin organizasyonel giivenlik iizerindeki etkilerini inceleyecek ve bu
saldirilara kars1 alinan 6nlemleri analiz edecektir. Ransomware saldirilari, finansal ve operasyonel
zararlara neden olan 6nemli tehditlerdir ve bu tiir saldirilara kars1 gelistirilen giivenlik stratejilerinin
etkinligi aragtirilacaktir. Ayrica, biyometrik giivenlik sistemlerinin zayifliklari, biyometrik
sahtekarlik gibi tehditlere karst alinan 6nlemler ve biyometrik giivenligin organizasyonlar icin
sagladig1 giivenlik diizeyi de bu analizde ele alinacaktir.

BULGULAR

Bu boliimde, kurumsal siber giivenlik tehditlerine dair yapilan analizlerin bulgular1 sunulmaktadir.
Arastirma siirecinde elde edilen bulgular, sosyal miithendislik saldirilari, ransomware saldirilari ve
biyometrik gilivenlik sistemlerinin zayifliklar1 gibi 6nemli tehdit alanlarinda derinlemesine
incelemeler yaparak bu tehditlerin kurumsal giivenlik iizerindeki etkilerini ve karsilasilan
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zorluklar1 ortaya koymaktadir. Ayrica, bu tehditlere kars1 organizasyonlarin gelistirdigi savunma
stratejileri ve uygulanan giivenlik 6nlemleri de analiz edilmistir. Elde edilen bulgular, kurumlarin
siber giivenlik tehditleriyle nasil basa ¢iktigini, hangi giivenlik 6nlemlerinin en etkili oldugunu ve
organizasyonlarin bu tehditlere karst daha saglam bir savunma olusturmak i¢in hangi stratejileri
gelistirmeleri gerektigini gostermektedir. Bu baglamda, bulgular, kurumsal siber giivenlik
tehditlerine yonelik alinan onlemler ile mevcut giivenlik aciklarinin nasil giderilebilecegi
konusunda 6nemli ipuglari sunmaktadir.

Grafik 1 Kurumsal Siber Giivenlik Tehdit Tiirlerinin Yiizdesi

Kurumsal Siber Guvenlik Tehdit Turlerinin Yluzdesi
Ag Saldirilan

Diger

15.0%
10.0%

Biyometrik Guvenlik Zayifliklari
20.0%

Sosyal Muhendislik 25.0%

30.0%

Ransomware

Grafik 1 incelendiginde kurumsal siber giivenlik tehditlerinin tiirlerini ve her bir tehdit tiirliniin
organizasyonlardaki ylizdesel dagilimimi gostermektedir. Gorselde, en biiylik pay1r Ransomware
(fidye yazilimi) almis ve bu tehdit tiirii %30'luk bir oranla en fazla karsilasilan tehdit olarak 6ne
cikmaktadir. Bu, ransomware saldirilarinin kurumlar i¢in ciddi bir risk teskil ettigini ve giivenlik
onlemlerinin bu tehdit tiirline odaklanmasi gerektigini gosteriyor.

Sosyal miihendislik saldirilar1 ise %25'lik bir paya sahip olup, kurumlarin karsilagtigi 6nemli bir
diger tehdit alanin1 olusturmaktadir. Bu tiir saldirilar, hedef kisilerin psikolojik zayifliklarini
kullanarak bilgi ¢almay1 amaglar, bu da kurumsal siber giivenlikte insan faktoriiniin 6nemini
vurgulamaktadir. Biyometrik giivenlik zayifliklari, %20'lik bir orana sahip olup, biyometrik
dogrulama sistemlerinin glivenlik aciklarinin ve bu sistemlere yonelik tehditlerin biiyiidiiglini
gosterir. Biyometrik sistemler, kullanicilarin kimliklerini dogrulamak i¢in yaygin olarak kullanilsa
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da, bu tiir zayifliklar ciddi giivenlik tehditleri yaratabilir. Grafikte ayrica diger tehditler %10, ag
saldirilart ise %15 ile daha kiiglik bir oranda yer almaktadir. Bu, ag saldirilarinin ve diger tehdit
tiirlerinin de kurumlar i¢in 6nemli bir risk olusturdugunu ancak genel tehdit dagilimi i¢inde daha
diisiik bir paya sahip oldugunu gostermektedir.

Genel olarak, bu grafik, kurumlarin siber giivenlik stratejilerini olustururken en biiyiik tehditlerin
ransomware ve sosyal miihendislik saldirilarindan geldigini, biyometrik giivenlik zayifliklarinin
ise dikkat edilmesi gereken baska bir kritik alani temsil ettigini ortaya koymaktadir.

Grafik 2 Siber Giivenlik Tehditlerinin Kurumlara Olan Etkisi

Siber Guvenlik Tehditlerinin Kurumlara Olan Etkisi
40+

351
30
251
201

15}

Etkilenen Ylzde (%)

10

Finansal Zarar Veri Kaybi itibar Kaybr Operasyonel Kesinti

Grafik 2 incelendiginde, siber gilivenlik tehditlerinin kurumsal sistemler iizerinde yarattig etkilerin
dagilimi1 net bir sekilde gdzler oniine serilmektedir. Grafik, en biiyiik etkinin finansal zarar tizerinde
oldugunu gostermektedir. Bu kategori, %40'lik bir oranla diger etkilerden oldukg¢a yiiksek bir
degere sahip olup, siber saldirilarin genellikle kurumlar i¢in maddi kayiplara yol actigini ortaya
koymaktadir. Bu da, saldirganlarin genellikle hedeflerine ulasmak ic¢in kurumlarin finansal
kaynaklarini hedef almay1 tercih ettigini ve bu tiir saldirilarin kurumlari biiyiik bir ekonomik zarara
ugratabilecegini gostermektedir. Veri kaybi, %30’luk bir oranla ikinci sirada yer almakta olup,
siber saldirilarin bilgi glivenligi agisindan ne denli kritik bir tehdit olusturdugunu vurgulamaktadir.
Ozellikle, organizasyonlarin hassas verilerinin galinmasi veya kaybolmasi, hem operasyonel
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siirekliligi tehdit eder hem de uzun vadeli itibar kayiplarina neden olabilir. itibar kaybi ve
operasyonel kesinti ise sirasiyla %15 ve %15’lik oranlarla daha diisiik bir etkiye sahiptir. Ancak,
her iki etki de uzun vadede kurumlar igin biiyiik riskler olusturabilir. Itibar kaybi, kurumlarin
miisteri glivenini yitirerek pazar pay1 kaybina yol agabilirken, operasyonel kesinti de iiretkenligi
engelleyerek kurumun isleyisinde ciddi aksamalara neden olabilir. Genel olarak, bu grafik, siber
giivenlik tehditlerinin organizasyonlar iizerindeki farkl tlirdeki etkilerini agik bir sekilde ortaya
koymakta olup, kurumlarin bu tehditlere karsi alinacak onlemler konusunda onceliklerini
belirlemelerine yardimci olmaktadir.

Grafik 3 Ransomware Saldirilarina Karsi Kullanilan Giivenlik Onlemleri

Ransomware Saldirilarina Karsi Kullanilan Guvenlik Onlemleri
701
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Grafik 3 incelendiginde, ransomware saldirilarina kars1 kullanilan giivenlik 6nlemlerinin dagilinm
acikca goriilmektedir. Sifreleme %70'lik kullanim orani ile en etkili giivenlik 6nlemi olarak 6ne
cikmaktadir. Bu, kurumlarin ransomware saldirilarindan korunmak icin verilerini sifrelemeye
bliyilk 6nem verdigini ve bu stratejinin en yaygin kullanilan giivenlik 6nlemi oldugunu
gostermektedir. Sifreleme, verilerin saldirganlar tarafindan erisilemez hale getirilmesi i¢in kritik
bir savunma mekanizmasi sunar. Yedekleme ve antiviriis yazilimlar1 da %50'nin tizerinde kullanim
oranlarina sahip olup, ransomware saldirilarinin etkilerini sinirlamak i¢in yaygin olarak tercih
edilmektedir. Yedekleme, verilerin kaybolmasini engellemek i¢in 6nemli bir 6nlem alirken,

Year 2024, Volume-7, Issue-5| www.isoec.net 07

1107



ULUSLARARASI SOSYOLOJi VE EKONOMIi DERGISI
INTERNATIONAL JOURNAL OF SOCIOLOGY AND ECONOMICS

Www.isoec.net e-ISSN: 2651-527X

antiviriis yazilimlar1 kotii amach yazilimlan tespit edip engellemeye yonelik etkin bir aragtir.
Egitim ve farkindalik ise %30 civarinda bir kullanim oranina sahip olup, kurumlarin ¢alisanlarini
ransomware gibi tehditlere kars1 bilinglendirmeye yonelik egitim verdiklerini gdsterir. Bu oran,
insan hatalarmin 6nemli bir gilivenlik a¢ig1 olusturdugunu ve farkindalik egitiminin Gnemini
vurgulamaktadir. Son olarak, giivenlik duvarlar1 da saldirilara kars1 alinan 6nlemler arasinda yer
almakta olup, %40'lik bir oranla kullanilan bir diger énemli giivenlik aracidir. Grafik, kurumlarin
ransomware saldirilarina karst aldiklart Onlemlerin ¢esitliligini ve farkli stratejilerin birlikte
kullanilmasini yansitmaktadir.

Grafik 4 Biyometrik Giivenlik Sistemleri Zayifliklar: ve Karsilasilan Tehditler

Biyometrik Guvenlik Sistemleri Zayifliklari ve Karsilasilan Tehditler
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Grafik 4 incelendiginde, biyometrik giivenlik sistemlerinin karsilastigi tehditlerin yiizdesel
dagilimi agikca gosterilmektedir. Spoofing (taklit etme) %35'lik bir oranla en biiyiik tehdidi
olusturmakta olup, biyometrik sistemlerin en yaygin zayifli§1 olarak 6ne ¢ikmaktadir. Spoofing,
saldirganlarin biyometrik verileri taklit ederek sistemleri kandirmasi anlamina gelir ve bu tiir
saldirilar, biyometrik giivenligin en ciddi risklerinden biridir. Veri ¢calinmasi ise %30'luk bir oranla
ikinci siradadir. Bu tehdit, biyometrik verilerin kotii niyetli kisiler tarafindan ¢alinarak kotiiye
kullanilmasini ifade eder. Bu tiir saldirilar, bireylerin kisisel bilgilerini hedef alarak glivenlik
aciklar1 yaratabilir. Erigim ihlalleri ve yaniltict veriler ise %25'lik oranlarla daha diisiik seviyelerde
yer almakta olup, biyometrik sistemlere yonelik diger tehditleri yansitmaktadir. Erisim ihlalleri,
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yetkisiz kisilerin biyometrik verilere erisimini saglarken, yaniltict veriler dogru kimlik dogrulama
stireclerini engelleyebilir. Genel olarak, bu grafik biyometrik giivenlik sistemlerinin karsilagtigi
tehditlerin ¢esitliligini ve bu tehditlerin her birinin biyometrik sistemlerde yaratabilecegi riskleri
ortaya koymaktadir.

Tablo 1 Kurumsal Siber Giivenlik Tehdit Tiirlerinin Yiizdesi

Tehdit Tiirii Yiizde (%)
Sosyal Miihendislik 25
Ransomware 30
Biyometrik Giivenlik Zayifliklar 20
Ag Saldirilart 15
Diger 10

Tablo 1 incelendiginde, kurumsal siber giivenlik tehditlerinin tiirleri arasindaki dagilimin nasil
sekillendigi agikca goriilmektedir. Ransomware (fidye yazilimi), %30'luk bir oranla en biiyiik
tehdit olarak ©One c¢ikmaktadir. Bu, ransomware saldirilarinin kurumlar i¢in ciddi bir tehdit
olusturdugunu ve kurumsal siber giivenlik stratejilerinin cogunlukla bu tehdit tiiriine odaklandigin
gostermektedir. Fidye yazilimlari, verilerin sifrelenip talep edilen fidyenin 6denmemesi
durumunda kaybedilmesine yol agarak, organizasyonlar1 biiyiik finansal zararlara ugratabilir.
Sosyal miihendislik saldirilar1 ise %?25'lik bir oranla ikinci sirada yer almaktadir. Sosyal
miihendislik, insan psikolojisini hedef alarak kisileri manipiile etmeyi amaglar ve kurumsal aglara
izinsiz erigim saglamada etkili bir yontemdir. Bu tiir saldirilar, teknolojiye dayali savunma
onlemleri olsa bile, insan hatalarini kullanarak giivenlik agiklar1 yaratabilir. Biyometrik giivenlik
zayifliklar1 %20 oranla ii¢lincii siradadir ve biyometrik dogrulama sistemlerine yonelik tehditlerin
arttigin1 gostermektedir. Biyometrik verilerin taklit edilmesi ya da sahte verilerle manipiilasyon
yapilmasi, kurumlar i¢in 6nemli bir giivenlik riski olusturur.

Ag saldirilar1 ise %15°lik oranla daha diislik bir paya sahiptir. Bununla birlikte, ag saldirilari,
ozellikle veri ¢alinmasi ve sistemlere sizma amaci giiden saldirilar i¢in kritik tehditlerdir. Diger
tehditler %10'luk bir orana sahip olup, cesitli siber tehditler disinda kalan ve daha nadiren
karsilagilan tehditleri kapsamaktadir. Bu veriler, kurumsal siber gilivenlik stratejilerinin,
ransomware ve sosyal miithendislik gibi yaygin tehdit tiirlerine kars1 dncelikli olarak hazirlanmasi
gerektigini ortaya koymaktadir.
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Tablo 2 Siber Giivenlik Tehditlerinin Kurumlara Olan Etkisi

Etkiler Etkilenen Yiizde (%)
Finansal Zarar 40
Veri Kaybi 30
Itibar Kayb1 15
Operasyonel Kesinti 15

Tablo 2 incelendiginde, siber giivenlik tehditlerinin kurumlar {izerindeki etkilerinin nasil dagildig:
goriilmektedir. Finansal zarar %40'lik oranla en biiyiik etkiye sahiptir. Bu, siber saldirilarin
genellikle kurumlarin maddi kaynaklarina biiyiik zararlar verdigini ve finansal kayiplarin 6nemli
bir risk olusturdugunu gostermektedir. Fidye yazilimlar1 (ransomware) ve diger saldir1 tiirleri,
kurumlar yiiksek fidye talepleri veya tazminat 6demeleri gibi maddi yiiklerle karsi karsiya
birakabilir. Veri kayb1 ise %30’luk oranla ikinci siradadir. Bu etki, 6zellikle bilgi giivenligi
acisindan kritik 6neme sahip verilerin kaybedilmesi veya calinmasi ile ilgili yasanan sorunlari
yansitmaktadir.

Veri kaybi, organizasyonlar i¢in yalmizca finansal kayip yaratmakla kalmaz, ayni zamanda
operasyonel siirecleri de aksatabilir. Itibar kayb1 ve operasyonel kesinti, her biri %15'lik oranla
ficiincii sirada yer almaktadir. itibar kaybi, organizasyonun miisteri giivenini yitirmesi ve marka
degerinin zarar gormesi anlamina gelir. Operasyonel kesinti ise kurumlarin faaliyetlerinin
durmasina veya aksamasina yol agabilir, bu da iiretkenligi engelleyebilir ve kurumun isleyisini
zorlastirabilir. Bu veriler, kurumlarin siber giivenlik dnlemlerini olustururken yalnizca teknik
tehditleri degil, bu tehditlerin yarattig1 finansal, veri giivenligi ve operasyonel etkileri de dikkate
almalar1 gerektigini vurgulamaktadir.

Tablo 3 Ransomware Saldirilarina Karst Kullanilan Giivenlik Onlemleri

Onlemler Kullanim Oram (%)

Yedekleme 50
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Antiviris Yazilimlari 60
Egitim ve Farkindalik 30
Givenlik Duvarlar 40
Sifreleme 70

Tablo 3 incelendiginde, ransomware saldirilarina karsi alinan gilivenlik 6nlemlerinin kullanim
oranlarinin dagilimi agikca goriilmektedir. Sifreleme, %70'lik kullanim oraniyla en yaygin ve etkili
giivenlik Onlemi olarak 6ne ¢ikmaktadir. Bu, kurumlarin, verilerini sifreleyerek ransomware
saldirilarindan korunmaya biiyiik 6nem verdigini ve bu stratejinin veri glivenligi agisindan kritik
bir 6nlem olarak kabul edildigini gdstermektedir. Antiviriis yazilimlari ise %60’lik bir kullanim
oranina sahip olup, kotli amach yazilimlarin tespit edilmesi ve engellenmesi amaciyla yaygin
olarak kullanilan bir bagka etkili giivenlik 6nlemidir. Antiviriis yazilimlari, ransomware gibi zararl
yazilimlarin sistemlere girmesini engellemeye yonelik 6nemli bir aragtir. Yedekleme, %50'lik bir
kullanim oranina sahip olup, verilerin kaybolmasini engellemek i¢in uygulanan temel bir giivenlik
onlemidir. Yedekleme, ransomware saldirilarinda verilerin sifrelenmesi durumunda kurtarma
saglamak icin kritik bir rol oynar. Giivenlik duvarlar1 ise %40’lik oranla daha diisiik bir kullanim
oranina sahiptir, ancak ag saldirilarina karsi savunma saglamak i¢in 6nemli bir aragtir. Son olarak,
egitim ve farkindalik, %30°’luk oranla daha diisiik bir paya sahip olsa da, ¢alisanlarin siber glivenlik
tehditleri konusunda bilinglendirilmesi ©nemlidir. Insan hatalar1 ve sosyal miihendislik
saldirilarinin etkisini azaltmak i¢in egitim ve farkindalik programlari kurumlar i¢in gerekli bir
savunma mekanizmasidir. Bu veriler, kurumlarin ransomware saldirilarina karsi birden fazla
giivenlik 6nlemi kullandigini ve sifreleme ile antiviriis yazilimlarina 6zellikle 6nem verdiklerini
gostermektedir.

Tablo 4 Biyometrik Giivenlik Sistemleri Zayifliklar: ve Karsilasilan Tehditler

Tehdit Tiirii Tehdit Yiizdesi (%)
Spoofing 35
Veri Calinmasi 25
Erisim Thlalleri 20
Yaniltict Veriler 20
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Tablo 4 incelendiginde, biyometrik giivenlik sistemlerinin karsilastigi tehditlerin dagilimi net bir
sekilde ortaya konmaktadir. Spoofing (taklit etme), %35°lik oranla en biiyiik tehdidi
olusturmaktadir. Bu, biyometrik sistemlerin en yaygin zayifligi olarak 6ne c¢ikmakta olup,
saldirganlarin biyometrik verileri taklit ederek sistemlere izinsiz erisim saglama girisimlerini ifade
eder. Spoofing, biyometrik giivenlikte 6nemli bir giivenlik agig1 yaratir. Veri ¢calinmasi, %25’°lik
oranla ikinci siradadir. Bu tehdit, biyometrik verilerin ¢alinarak kétiiye kullanilmasini ifade eder
ve Ozellikle kisisel bilgilerin gizliligi agisindan ciddi riskler tasir. Erigim ihlalleri ve yaniltici veriler
ise sirastyla %20’lik oranlarla daha diisiik seviyelerde yer almaktadir. Erisim ihlalleri, yetkisiz
kisilerin biyometrik verilere erismesini saglarken, yaniltici veriler dogru biyometrik kimlik
dogrulama siireclerini engelleyebilir. Bu tiir tehditler, biyometrik sistemlerin dogrulugunu ve
giivenligini zayiflatabilir. Bu veriler, biyometrik giivenlik sistemlerinin ¢esitli tehditlere kars1 daha
giivenli hale getirilmesi i¢in dikkatli tasarim ve savunma onlemleri gerektirdigini gostermektedir.

SONUC

Kurumsal siber giivenlik, giderek daha karmasik ve sofistike hale gelen tehditlerle kars1 karsiya
kalmaktadir. Bu ¢alismada, siber gilivenlik tehditlerinin tiirleri, organizasyonlar {izerindeki etkileri
ve bu tehditlere karsi alman onlemler detayli bir sekilde incelenmistir. Elde edilen bulgular,
kurumsal siber giivenlik tehditlerinin ¢esitliligini ve her bir tehdit tiirliniin kurumlar iizerinde
olusturdugu potansiyel zararlar1 ortaya koymaktadir. Ransomware saldirilari, kurumlar i¢in en
biiytik tehditlerden biri olarak %30’luk oranla 6ne ¢ikmaktadir. Bu tiir saldirilar, sadece finansal
kayiplara yol agmakla kalmaz, ayni zamanda operasyonel kesintilere ve veri kaybina da sebep
olabilir. Bu tehditlere kars1 alinan 6nlemler arasinda sifreleme, yedekleme ve antiviriis yazilimlari
gibi teknik c¢oziimler 6ne ¢ikmaktadir. Ayrica, egitim ve farkindalik programlar1 da kullanici
hatalarina kars1 bir savunma mekanizmasi olarak 6nem tagimaktadir.

Sosyal miithendislik saldirilari, 6zellikle phishing ve spear-phishing gibi yontemlerle kurumlarin i¢
giivenligini tehdit etmektedir. Bu tiir saldirilar, bireylerin giivenlik aciklarindan faydalanarak kritik
verilere erigsim saglamay1 amaglar. Kurumlarin bu tehditlere karsi1 alacagi 6nlemler, giiclii glivenlik
protokollerinin yani sira ¢alisanlarin bilinglendirilmesi ve diizenli egitimler ile desteklenmelidir.
Biyometrik giivenlik sistemleri de kurumlar tarafindan yaygin olarak kullanilmakta, ancak bu
sistemler de cesitli tehditlere aciktir. Spoofing ve veri ¢alinmasi gibi tehditler, biyometrik
dogrulama sistemlerinin giivenligini zayiflatmaktadir. Bu zayifliklara karsi, biyometrik sistemlerin
giivenligini artirmak icin daha gelismis dogrulama yontemleri ve giivenlik protokollerinin
uygulanmasi gerekmektedir.

Sonug olarak, kurumsal siber giivenlik stratejilerinin, sadece teknik ¢oziimlerle sinirli kalmayip,
insan faktoriinii de goz Oniinde bulundurarak kapsamli bir yaklasim benimsemesi gerektigi
sonucuna varilmaktadir. Kurumlar, siber giivenlik tehditlerine karsi etkili bir savunma olusturmak
icin ¢ok katmanli giivenlik 6nlemleri ve siirekli egitimlerle tehditlerin etkilerini en aza indirmelidir.
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